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1.แนวปฏิบัติท่ีดีในด้าน 
กระบวนการรบัมือเหตุภัยคุกคามทางไซเบอร์  

 
2.บทนำ/ท่ีมาและความสำคัญ 
 ในโลกไอทียุคปัจจุบันทีเ่ทคโนโลยสีารสนเทศได้มีบทบาทและความสำคัญอย่างยิง่ต่อสงัคมปกติในปจัจบุัน 
ภัยคุกคามทางไซเบอร์ในทุกแง่มมุทีห่ลากหลายและรุนแรงไม่ว่าจะเป็นภัยพื้นฐานทีสุ่ดจากไวรัสหรือมัลแวร์ การ
ขโมยข้อมูลอันมีค่า หรือถ้าเป็นมมุมองต่อองค์กรกม็ีภัยจากการโจมตีทำลายระบบ การทำให้ระบบไมส่ามารถใช้งาน
ได้อย่างปกติ หรือภัยร้ายข้ันสงูสุดการจู่โจมเจาะช่องโหว่ทางเทคนิคเพื่อผลประโยชน์ใดๆ ก็ตาม ความเสียหายด้าน
ไซเบอร์ทัง้หมดเหล่าน้ีจะสามารถแก้ไขปัญหาได้โดยกระบวนการที่เรียกว่าแผนการรบัมือเหตุภัยคุกคามทางไซเบอร์ 
(Cyber Incident Response Plan) สำหรับองค์กรยุคใหม่ในปัจจุบันถือว่าจะตอ้งเป็นหนึง่ในกระบวนการทีส่ำคัญ
อย่างยิ่งที่องค์กรจะต้องมีและขาดไม่ได้เพื่อการตอบสนอง แก้ไขและป้องกันเหตุการณ์ที่อาจเกิดซ้ำข้ึนได้อีกใน
อนาคตได้อย่างมีประสทิธิภาพ 

ในการศึกษาวิจัยน้ีจะยกตัวอย่างกรณีศึกษาด้านการรบัมือภัยคุกคามทางไซเบอร์แบบหนึ่งในลักษณะที่
เรียกว่าเปน็การโจมตีแบบแก้ไขเปลี่ยนแปลงเว็บไซตห์รือ Web Defacement เป็นการโจมตทีางไซเบอร์ในรปูแบบ
หนึ่งทีผู่้ไม่ประสงค์ดีทำการโจมตีไปยังเครื่องแม่ข่ายที่ใหบ้ริการเว็บไซต์ของหน่วยงานเพื่อทำการแก้ไขเปลี่ยนแปลง
เนื้อหาของเว็บไซต์ในรูปแบบต่างๆ ทั้งการแก้ไขข้อความ หรอื รูปภาพ ทั้งนี้อาจเพือ่ทำลายช่ือเสียงขององค์กรหรอื
ผลประโยชน์อื่นๆ ในกรณีศึกษาน้ีจะจำเพาะเจาะจงการรับมือภัยคุกคามในลักษณะของการแก้ไขเปลี่ยนแปลง
เว็บไซต์โดยเป็นการแอบแฝงการโฆษณาเว็บพนันผ่านเว็บไซต์ของส่วนงาน  เพื่อความน่าจะเป็นในการใหผ้ลการ
ค้นหาข้อมูลจากการใช้เว็บค้นหาข้อมูลอาทิเช่น google.com ข้ึนแสดงผลเว็บพนันในอัตราทีเ่พิ่มข้ึนเพื่อการโฆษณา
จูงใจให้คนเข้าไปยงัเว็บไซต์ดังกล่าวผ่านเว็บไซต์ขององค์กรดว้ยสาเหตทุี่ว่าเว็บไซต์ขององค์กรที่ตกเป็นเหยื่อนั้นมักจะ
มีค่าคะแนนเว็บไซต์ที่ค่อนข้างดีจึงทำใหผ้ลการค้นหาปรากฎเว็บพนันในอันดับต้นๆ ได้ง่ายข้ึนทำให้เว็บพนันมีโอกาส
ทำให้คนที่ใช้เว็บค้นหาข้อมลูพบเจอเว็บพนันได้บ่อยข้ึน ซึง่ปญัหาน้ีปจัจบุันมีแนวโน้มเพิ่มสูงข้ึนเป็นอย่างมากและ
เป็นรปูแบบภัยคุกคามที่พบมากทีสุ่ด ตามสถิตทิี่สำนักงานคณะกรรมกการการรักษาความมั่นคงปลอดภัยไซเบอร์ได้
แจ้งเป็นประจำ 
 
3.วัตถุประสงค ์
1. เพื่อให้มกีระบวนการรับมือเหตุภัยคุกคามทางไซเบอร์ กรณีเว็บไซต์พนัน อันเป็นการลดความเสียหายในด้าน
ช่ือเสียงและความเสี่ยงต่อการกระทำผิดตามกฎหมาย พรบ.ความมั่นคงปลอดภัยไซเบอร์ 2562 
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2. เพื่อหามาตรการแก้ไขระบบเว็บไซต์ของส่วนงานภายในมหาวิทยาลัยที่ถูกโจมตีและฟื้นฟูใหก้ลบัมาทำงานเป็น
ปกต ิ
3. เพื่อป้องกันปญัหาของเว็บไซต์ส่วนงานที่ถูกโจมตีไม่ให้เกดิเหตุการณ์โจมตีในลกัษณะดังกล่าวซ้ำอีกในอนาคต 
 
4.ทฤษฎีและงานวิจัยท่ีเกี่ยวข้อง (ถ้ามี) 
ภัยคุกคามดา้นไซเบอร์ 
 การใช้ระบบเทคโนโลยีสารสนเทศหรือระบบไอทีในด้านลบที่ก่อใหเ้กิดผลเสียต่อข้อมูลหรอืระบบที่
อยู่ในองค์ประกอบของระบบเทคโนโลยสีารสนเทศใดๆ โดยคำว่า “ไซเบอร์” นั้นหมายถึง การเช่ือมโยงสือ่สารข้อมลู
ในลักษณะต่างๆ บนระบบเครือข่ายคอมพิวเตอร์ ระบบอินเทอรเ์น็ต หรือเครือข่ายโทรคมนาคมอื่นใด ซึ่งปจัจบุันภัย
คุกคามทางไซเบอร์ในทุกรูปแบบนั้นก่อให้เกิดผลกระทบต่อสังคม เศรษฐกิจ และความมั่นคงของประเทศ ซึง่การ
โจมตหีรอืภัยคุกคามทางไซเบอร์โดยทั่วไปมีหลายรปูแบบ อาทิเช่น การเจาะระบบ (Hacking) การดักจับข้อมลู 
(Sniffing) การโจมตีด้วยซอฟต์แวร์ไม่พึงประสงค์ (Malware) การร่วมโจมตีทำใหร้ะบบไมส่ามารถใช้งานได้ 
(Distributed Denial of Service Attack : DoS) หรือการเจาะช่องโหว่ของระบบเพื่อเข้าสูร่ะบบเพื่อไปแก้ไข
เปลี่ยนแปลงข้อมลูบางอย่างในระบบ (Vulnerabilities) เปน็ต้น (ชรินทร์ทพิย์ ปั้นสุวรรณ, 2565, น. 41) 
การบริหารจัดการความมั่นคงปลอดภัยไซเบอร ์
 ด้วยโลกปจัจบุันอยู่ในยุคเศรษฐกิจดจิิตัล ดังนั้นเรื่องภัยคุกคามและความมั่นคงปลอดภัยไซเบอร์
รวมถึงการให้ความสำคัญเรื่องข้อมลูอันมีค่าที่อยู่ในระบบนั้นทุกองค์กรต้องให้ความสำคัญเป็นอันดบัต้นๆ ของ
ภารกิจทีส่ำคัญขององค์กร ด้วยการดำเนินการบริหารจัดการความเสี่ยงตั้งแต่ความเสี่ยงระดับองค์กร (Enterprise 
Risk Management) ทีผู่้บริหารองค์กรต้องคำนึงถึงเป็นอยา่งยิ่ง โดยความเสี่ยงด้านระบบเทคโนโลยสีารสนเทศน้ัน
มันไม่ใช่แค่ความเสี่ยงด้านประเด็นแค่เรื่องของอุปกรณ์หรือเทคโนโลยีแต่เพียงอย่างเดียวเท่านั้น  แต่มันมีความเสี่ยง
ในด้านอื่นๆ ที่จะต้องให้ความสำคัญด้วยได้แก่ ความเสี่ยงด้านกลยุทธ์ (Strategic Risk) ความเสี่ยงด้านกระบวนการ 
(Process) ความเสี่ยงด้านการเงิน (Financial Risk) ความเสี่ยงด้านการใหบ้ริการ (Services Risk) ความเสี่ยงด้าน
บุคลากร (Employee Risk) ความเสี่ยงด้านกฎหมาย (Law Risk) ความเสี่ยงด้านช่ือเสียงองค์กร (Reputational 
Risk) และยังมีความเสี่ยงด้านอื่นๆ อกีมากมายข้ึนอยูก่ับลักษณะและการให้ความสำคัญของแต่ละองค์กร (อนาวิล 
แก้วสอาด และณัฐวี อุตกฤษฎ์, 2564, น.12) 
 ด้วยการใช้กรอบมาตรฐาน NIST ซึ่งสร้างข้ึนโดยหน่วยงาน National Institute of Standards 
and Technology ซึง่เป็นหน่วยงานหนึ่งของรัฐบาลสหรัฐอเมรกิา สังกัดกระทรงพาณิชย์สหรัฐอเมริกา (U.S. 
Department of Commerce) หน้าทีห่ลกัในการพฒันาและส่งเสริมมาตรฐานต่างๆ รวมถึงมาตรฐานด้านความ
มั่นคงปลอดภัยไซเบอรท์ี่เรียกว่า NIST Cybersecurity Framework (CSF) ซึ่งหลายองค์กรและแม้กระทัง่ พรบ.
การรกัษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. 2562 ก็นำมาประยุกต์ใช้ในการวางแผนและจัดการความปลอดภัยไซ
เบอร์ด้วยเช่นเดียวกัน 
 ภายใต้กรอบมาตรฐาน NIST CSF นั้นนำมาใช้เพื่อวางแผนด้านความมั่นคงปลอดภัยไซเบอร์ โดยแต่
ละองค์กรจะต้องนำไปปรบัประยุกต์ใช้ใหเ้หมาะสมกับแตล่ะองค์กร เพือ่ใหเ้กิดภาวะที่เรียกว่า Cyber Resilience 
ซึ่งหมายถึง ความสามารถในการเตรียมตัวพร้อมต่อการเปลีย่นแปลงต่างๆ มีขีดความสามารถในการทนต่อการบุก
รุกโจมตีในทกุรปูแบบ รวมถึงภัยธรรมชาติ และภัยที่อาจเกดิข้ึนโดยต้ังใจและอาจไม่ตัง้ใจได้ โดยกรอบมาตรฐาน
ดังกล่าวประกอบไปด้วย 5 กระบวนการหลักด้วยกัน คือ 

1. การระบุหรือ Identify เป็นข้ันแรกทีจะต้องดำเนินการเพื่อเข้าใจในตัวองค์กรเอง ใหรู้้ว่าองค์กร
มีทรัพยากรและกระบวนการทีส่ำคัญอะไรบ้างเพื่อนำมาบรหิารจัดการความเสี่ยงได้ต่อไป 
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2. การป้องกันหรือ Protect เป็นการสร้างหรือนำมาตรการควบคุมทรพัยากรที่สำคัญ เพื่อลด
ผลกระทบของเหตุภัยคุกคามที่อาจเกิดข้ึนกับทรพัยากรขององค์กรได ้

3. การตรวจจับหรือ Detect เพื่อตรวจสอบเหตุด้านภัยคุกคามที่อาจเกิดได้ มีกระบวนการในการ
เฝ้าระวังและติดตามอย่างเป็นประจำ 

4. การตอบสนองหรือ Respond เป็นการวางแผนเพื่อเตรียมตอบสนองต่อเหตุการณ์ร้ายด้าน
ความมั่นคงปลอดภัยไซเบอร์ทีอ่าจพบ ประกอบกับกระบวนการสือ่สารที่มปีระสิทธิภาพมี
กระบวนการในการวิเคราะห์หาสาเหตุภัยคุกคาม พยายามลดผลกระทบทีอ่าจเกิดข้ึนต่อระบบ  

5. การคืนสภาพหรือ Recover เปน็ข้ันตอนเพื่อให้การดำเนินงานขององค์กรสามารถดำเนินต่อไป
ได้อย่างต่อเนื่อง เป็นการฟื้นฟรูะบบภายหลังการถูกโจมตีใหคื้นสู่ภาพปกติได้อย่างรวดเร็วทีสุ่ด 
(ณัฐวี อุตกฤษฏ์ และอนาวิล แก้วสะอาด, 2566, น.97-98) 

การบริหารจัดการการรับมือภัยคุกคามไซเบอร ์
 เมื่อองค์กรได้ประเมินความเสี่ยงในแต่ละด้านแล้วดำเนินการตามกรอบมาตรฐาน NIST CSF ตั้งแต่การระบุ 
(Identify) เพื่อสำรวจทรัพยากรและประเมินความเสี่ยง การป้องกัน (Protect) เพื่อหามาตรการในการลดหรือ
บรรเทาปัญหาที่อาจจะเกิดข้ึนได้แล้วข้ันตอนต่อไปคือต้องคอยตรวจจบัหรือตรวจสอบ (Detect) ระบบต่างๆ ที่มีอยู่
ในองค์กรอย่างเป็นระบบเพื่อให้รูป้ัญหาที่อาจจะเกิดข้ึนได้ และถ้าหากว่าการป้องกันไม่ได้ผลก็อาจจะทำใหเ้กิดภัย
คุกคามต่อระบบทำให้จำเป็นต้องมีการตอบสนอง (Respond) ต่อเหตปุัญหาที่เกิดข้ึน และท้ายสุดต้องพจิารณาว่า
จะต้องมีการดำเนินการคืนสภาพหรือกู้คืนระบบ (Recover) หรือไม่ ซึ่งกระบวนการ 3 ลำดับท้ายสุดคือ Detect 
Respond และ Recover นั้นเป็นกระบวนการสำคัญที่อยู่ภายใต้กระบวนการที่เรียกว่าการรับมือภัยคุกคามนั่นเอง 
 การรบัมือภัยคุกคามทางไซเบอร์ตามกรอบมาตรฐาน NIST CSF จะอ้างถึงเอกสารแนวทางในการจัดการภัย
คุกคามที่เรียกว่า Computer Security Incident Handling Guide ภายใต้รหัส Special Publication 800-61 
Revision 2 ซึ่งกระบวนการดงักล่าวเป็นหนึ่งในองค์ประกอบที่สำคัญขององค์กรยุคใหม่ในปจัจบุัน ด้วยที่ว่าภัย
คุกคามทางไซเบอร์นับวันจะยิ่งมากหลากหลายและก่อให้เกดิความเสียหายสูง การป้องกันบนพื้นฐานของการระบุ
และประเมินความเสี่ยงระดับองค์กรและทางเทคนิคสามารถบรรเทาเบาบางภัยคุกคามที่อาจเกิดข้ึนได้แต่ทั้งหมดก็
อาจไม่สามารถปอ้งกันได้ ทำให้ต้องมีการเพิ่มความสามารถในการรบัมือภัยคุกคามโดยเริ่มตัง้แต่การตรวจจบั
เหตุการณ์เพื่อลดโอกาสของความเสียหาย พยายามลดช่องโหว่ให้ได้มากทีสุ่ด และฟื้นคืนระบบใหเ้ป็นปกติได้อย่าง
รวดเร็วที่สุด ซึง่การรบัมือภัยคุกคามจะต้องมีกระบวนการในการวิเคราะห์หาสาเหตุและหาแนวทางในการจัดการกบั
ปัญหาที่เกิดข้ึน (Cichonski et al., 2012a) 
 เนื่องจากกระบวนการรบัมือภัยคุกคามไซเบอร์ทีม่ีคุณภาพเป็นกระบวนการที่ค่อนข้างซบัซ้อนจะต้องมีการ
วางแผนและทรัพยากรที่ดี ควรต้องเริ่มจากการให้ความสำคัญกับการตรวจจบัหรือตรวจสอบระบบที่เป็นประจำ
สม่ำเสมอ ต้องมีข้ันตอนในการประเมินและจัดการภัยที่ชัดเจนด้วยการเก็บรวบรวม วิเคราะห์ และรายงานผลข้อมูล 
ทั้งยังต้องประกอบไปด้วยกระบวนการในการสื่อสารทีเ่หมาะสมทัง้ภายในและภายนอกองค์กร (Cichonski et al., 
2012a) 
กระบวนการจัดการการรบัมือภัยคุกคามไซเบอร์ 
 การวางแผนเพื่อสร้างกระบวนการในการรับมอืภัยคุกคามไซเบอร์ทั่วไปมีขั้นตอน ดังนี ้

- สร้างนโยบายและแผนรับมือภัยคุกคาม 
- พัฒนากระบวนการจัดการภัยคุกคามและการรายงานผล 
- สร้างแนวปฏิบัติในการสื่อสารภัยคุกคามทีเ่กิดข้ึนกับหน่วยงานภายนอก 
- แต่งตั้งทีมรับมือเหตุการณ์ 
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- กำหนดช่องทางการสื่อสารระหว่างทีมรับมือฯ กับหน่วยงานภายในและภายนอก 
- กำหนดขอบเขตในการทำงานของทมีรบัมือฯ ทีจ่ะใหบ้รกิาร 
- อบรมให้ความรูก้ับทมีรบัมือฯ (Cichonski et al., 2012a) 

 
5.วิธีการ/กระบวนการ 
 พระราชบัญญัตกิารรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. 2562 มาตรา 44 กำหนดให้หน่วยงานของรัฐ 
หน่วยงานควบคุมหรือกำกบัดูแล และหน่วยงานโครงสร้างพืน้ฐานสำคัญทางสารสนเทศจัดทำประมวลแนวทาง
ปฏิบัติและกรอบมาตรฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ของแต่ละหน่วยงานให้สอดคล้องกับนโยบาย
และแผนว่าด้วยการรักษาความมั่นคงปลอดภัยไซเบอร์โดยเรว็  ซึ่งอย่างน้อยต้องประกอบไปด้วยเรื่อง 

1. แผนการตรวจสอบและประเมินความเสี่ยงด้านการรกัษาความมั่นคงปลอดภัยไซเบอร์โดยผู้ตรวจ
ประเมิน ผู้ตรวจสอบภายใน หรอืผู้ตรวจสอบอสิระจากภายนอก อย่างน้อยปลีะหนึ่งครัง้ 

2. แผนการรับมือภัยคุกคามทางไซเบอร ์
มหาวิทยาลัยเชียงใหม่จงึได้มีประกาศมหาวิทยาลัยเชียงใหม ่เรื่อง นโยบายและแนวปฏิบัติในการรักษา 

ความมั่นคงปลอดภัยไซเบอร์ พ.ศ. 2567 ประกาศ ณ วันที่ 3 กรกฎาคม พ.ศ. 2567 ที่ผ่านมาตามนโยบายที่ 2 
นโยบายการรักษาสภาพความพร้อมใช้งานของการให้บริการ แนวปฏิบัติข้อ 2 การตรวจสอบและรับมือภัยคุกคาม
ทางไซเบอร์ (Detect & Response) ซึง่แนวคิดหลกัตามกรอบมาตรฐาน NIST CSF ในเรื่องกระบวนการรบัมือฯ 
แสดงได้ดังภาพที่ 1 ดังนี้ 
 

 
ภาพที่ 1 วงจรชีวิตกระบวนการรบัมือภัยคุกคามทางไซเบอร์ 

ข้ันตอนในการเตรียมความพรอ้ม (Preparation) ถือว่าเป็นข้ันตอนแรกที่มีความสำคัญมากทีสุ่ดโดย 
หน่วยงานจะต้องมีการจัดทำแผนการรบัมือเหตุภัยคุกคามทางไซเบอร์ โดยจะต้องให้ความรู้แกบุ่คลากร โดยมีการใช้
เครื่องมือช่วยในการตรวจสอบ (Detection) และแจ้งเตือนเหตุการณ์ผิดปกตทิี่เกิดข้ึน มีทมีทำงานและหน้าที่ของ
บุคลากรในแต่ละภาระงานต้องชัดเจนในการปฏิบัติการในการตอบสนองต่อเหตกุารณ์ มีกระบวนการหาข้อมูลจาก
แหล่งต่างๆ หรือที่เรียกว่าการหาข่าวกรองภัยคุกคาม (Threat Intelligence) ประกอบในการช่วยวิเคราะห์  เพื่อจะ
ได้รู้ถึงวิธีการโจมตีทีผู่้ไม่ประสงค์ดีใช้  แล้วจึงดำเนินการเข้าควบคุมจำกัดความเสียหายเพื่อลดผลกระทบของระบบ 
(Containment) ต่อจากนั้นทำการกำจัดสาเหตุที่ทำให้เกิดเหตุการณ์ใหส้ิ้นซาก (Eradication) พยายามนำระบบ
กลับมาใช้งานเป็นปกติให้ได้อย่างรวดเร็วที่สุด (Recovery) และจะตอ้งมกีระบวนการในการบันทึกเหตุการณ์ที่
เกิดข้ึนเพื่อให้เป็นบทเรียนในการรบัมือเหตกุารณ์ในครัง้ต่อๆ ไป (Post-Incident Activity) (Cichonski et al., 
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2012b) ถ้าองค์กรสามารถดำเนินการได้ดังนี้กจ็ะสามารถทำให้รับมือกบัภัยคุกคามทางด้านไซเบอร์ได้อย่างมี
ประสิทธิภาพและเกิดความมั่นใจต่อระบบเทคโนโลยสีารสนเทศทีส่ำคัญขององค์กรต่อผู้มสี่วนได้เสียทุกภาคส่วนได้ 
  สำนักบริการเทคโนโลยสีารสนเทศ โดยฝ่ายความมั่นคงปลอดภัยไซเบอร์ จึงได้มีการร่างแผนรับมอืเหตุภัย
คุกคามทางไซเบอร์มหาวิทยาลัยเชียงใหม่ข้ึนมาเพื่อเป็นแนวปฏิบัติในการรับมือภัยคุกคามทางไซเบอร์ให้แก่ทุกส่วน
งานภายในมหาวิทยาลัยได้ใช้ร่วมกัน ดังนี ้
ขั้นตอนการกำหนดบทบาทหน้าท่ีและโครงสร้างทีมรบัมือเหตุการณ์ความมั่นคงปลอดภัยไซเบอร์ 
 กระบวนการหลักของแผนรับมือฯ เริ่มจากส่วนของ การกำหนดบทบาทหน้าที่และโครงสร้างทมีรบัมือ
เหตุการณ์ความมั่นคงปลอดภัยไซเบอร์ โดยเริ่มจากการระบช่ืุอผู้รับแจง้เหตุการณ์ความมั่นคงปลอดภัยไซเบอร์ใน
กรณีการตรวจพบ หรอืมีการรายงานเหตุการณ์เกี่ยวกับความมั่นคงปลอดภัยไซเบอร์ โดยจะมผีูร้ับแจ้งเหตุฯ หลัก 
รวมถึงช่องทางหลักในการติดต่อ และมกีารเตรียมผูร้ับแจ้งเหตุฯ คนที่สอง รวมถึงช่องทางสำรองในกรณีที่ไม่
สามารถติดต่อผู้รบัแจ้งเหตุคนแรกได้  
 ต่อไปจะทำการกำหนดโครงสร้างทีมรบัมือเหตกุารณ์ทีเ่กี่ยวกับความมั่นคงปลอดภัยไซเบอร์ (Cyber 
Incident Response Team : CIRT) โดยการใช้โมเดลโครงสร้างทีมรับมือเหตุการณ์ที่เกี่ยวกบัความมั่นคงปลอดภัย
ไซเบอร์ในลกัษณะแบบรวมศูนย์ (Centralize) โดยจะมกีารระบรุายช่ือของบุคลากรที่มีความเกี่ยวข้องกบัการรับมือ
เหตุการณ์ความมั่นคงปลอดภัยไซเบอร์ พร้อมทั้งโครงสร้างทมีรับมือฯ  
 ส่วนสุดท้ายของโครงสร้างทมีรบัมือเหตุการณ์ที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอร์ (Cyber Incident 
Response Team : CIRT) คือการกำหนดโครงสร้างรายงานเหตุการณ์ (Incident Reporting Structure) เพื่อให้
บุคลากรที่อยู่ในทมีรบัมือฯ ปฏิบัตเิป็นข้ันเป็นตอนมีมาตรฐานในแนวทางเดียวกัน ดังนี ้

1. ผู้พบเหตุการณ์แจ้งเหตุไปยังฝ่ายความมั่นคงปลอดภัยไซเบอร์ ผ่านระบบ CMU Ticket 
Management 

2. ฝ่ายความมั่นคงปลอดภัยไซเบอร์ วิิเคราะหเ์หตกุารณ์และผลกระทบ พร้อมประเมินระดับความ
รุนแรง และทำการกำหนดหมวดหมู่ภัยคุกคาม 

3. ฝ่ายความมั่นคงปลอดภัยไซเบอร์ ประสานงานกับผู้ที่เกี่ยวข้อง เช่น ฝ่ายโครงสร้างพื้นฐาน
เทคโนโลยีสารสนเทศ ฝ่ายพฒันาระบบสารสนเทศหรือส่วนงานเจ้าของ Asset  

4. ฝ่ายความมั่นคงปลอดภัยไซเบอร์ รายงานผู้บังคับบญัชาทราบตามลำดับช้ัน หากเหตุการณ์อยู่ใน
ระดับความรุนแรงสูง (High) หรือวิกฤต (Critical) 

5. ฝ่ายความมั่นคงปลอดภัยไซเบอร์ ประสานงานผู้เกี่ยวข้อง ตอบสนองต่อเหตุการณ์ เพื่อปอ้งกัน
ไม่ให้เกิดการแพร่กระจาย และกู้คืนระบบ 

6. ฝ่ายความมั่นคงปลอดภัยไซเบอร์ ดำเนินการตรวจสอบหลกัฐาน เพื่อระบุสาเหตุและทีม่าของ
ปัญหาภัยคุกคาม 

7. ฝ่ายความมั่นคงปลอดภัยไซเบอร์ แนะนำแนวทางในการป้องกันและแก้ไขปัญหา และนำเสนอ
ผู้บริหาร เพื่อนำไปสู่่แนวนโยบายและมาตรการในการปอ้งกนัต่อไป 

8. ฝ่ายความมั่นคงปลอดภัยไซเบอร์สรุปรายงานแจ้งหน่วยงานภายนอกที่เกี่ยวข้อง (หากมกีารแจ้ง
เหตุการณ์ดังกล่าวจากหน่วยงานภายนอก เช่น สกมช.) 
 

6.ผลกระทบที่เป็นประโยชน์หรือสร้างคณุคา่ 
 การสร้างกระบวนการรับมอืภัยคุกคามไซเบอร์ กรณีเว็บไซตถู์กแก้ไขเปลี่ยนแปลง (Web Defacement) ให้
เป็นเว็บพนันทีม่ีกระบวนการชัดเจนและมาตรฐานดังกล่าวช่วยเพิ่มประสิทธิภาพในการทำงานจากที่ก่อนหน้า
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ข้ันตอนในการปฏิบัตงิานไม่ชัดเจนทำใหผู้้ปฏิบัตงิานเกิดความสับสนและปฏิบัตงิานไม่เป็นมาตรฐานเดียวกัน ทั้งยงั
เป็นการช่วยเสริมสร้างความมั่นคงปลอดภัยไซเบอร์ให้แก่ทกุส่วนงานภายในมหาวิทยาลัยเพื่อป้องกันความเสียหายที่
อาจเกิดการสูญเสียช่ือเสียงของมหาวิทยาลัยและความมั่นใจในการเข้าใช้ระบบของนกัศึกษา บุคลากรและผู้คน
ภายนอกมหาวิทยาลัยในภาพรวม ทั้งนี้กระบวนการดังกล่าวยังสามารถสร้างมาตรฐานที่ดีในการปฏิบัตงิานของ
บุคลากรภายในฝ่ายความมั่นคงปลอดภัยไซเบอร์อันจะเป็นกรณีตัวอย่างที่ดีทำให้เจ้าหน้าที่มีความตระหนักถึง
มาตรฐานในการปฏิบัติงานที่ดีมีการเรียนรู้และปรับตัวกับกระบวนการทีเ่ป็นมาตรฐานสากล ทำให้ในอนาคต
สามารถเพิ่มขีดความสามารถในการทำงานในลักษณะที่ซบัซอ้นมากข้ึน ซึ่งจะเป็นการเพิ่มคุณค่าให้กบัเจ้าหน้าที่ของ
ฝา่ยฯ ในระยะยาวได้เป็นอย่างด ี
 
7.แผนการดำเนินงาน / การนำไปใช ้
กระบวนการรบัมือภัยคุกคามไซเบอร์ กรณีเว็บไซต์ถูกแก้ไขเปลี่ยนแปลง (Web Defacement) ให้เป็นเว็บ
พนัน 
 จากที่ สำนักงานคณะกรรมการการรกัษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ (สกมช.) ได้ดำเนินการเฝ้า
ระวัง ติดตาม วิเคราะห์ รวมถงึให้การแจ้งเตอืนในการตรวจพบภัยคกคามทางไซเบอร์โดยในปัจจุบันจากสถิติการ
เกิดปญัหาภัยคุกคามทางไซเบอร์ พบว่าหน่วยงานภาคการศึกษาในประเทศไทยตกเป็นเป้าหมายของการโจมตีด้วย
การฝงัเว็บพนันออนไลน์บนเว็บไซต์ของหน่วยงาน (Website Gambling) ซึ่งสง่ผลกระทบต่อช่ือเสียง ภาพลกัษณ์ 
และความน่าเช่ือถือของหน่วยงานภาคการศึกษา มหาวิทยาลัยเชียงใหม่ได้ให้ความสำคัญกับปัญหาดังกล่าวทำให้
ฝ่ายความมั่นคงปลอดภัยไซเบอร์ สำนักบริการเทคโนโลยสีารสนเทศ จึงได้กำหนดกระบวนการในการจัดการกับ
ปัญหาดังกล่าวที่มักเกิดข้ึนกับเว็บไซต์ของส่วนงานต่างๆ ภายในมหาวิทยาลัย โดยใหม้ีความสอดคล้องกับ
กระบวนการจัดการการรบัมือภัยคุกคามไซเบอร์ทีก่ล่าวไปข้ันต้น สามารถแสดงแผนผังกระบวนการทำงานได้ ดังนี้ 
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ภาพที่ 2 ผังแสดงกระบวนการรบัมอืภัยคุกคามเว็บพนันออนไลน์ 

 โดยแต่ละกระบวนการย่อยสามารถอธิบายได้ ดังนี ้
1. Detected เป็นการตรวจสอบการถูกแก้ไขเปลี่ยนแปลงเว็บไซต์เป็นประจำทุกวันโดยมี 2 วิธีการหลัก 

คือ 
1.1 วิธีการใช้ Google Search Engine 

ด้วยวิธีนี้จะใช้การค้นหาผ่าน Google Search บนเว็บไซต์ www.google.com โดยใช้รูปแบบคำ
ค้นหาที่จำเพาะเจาะจงถึงคำค้น (Keyword) ทีเ่กี่ยวข้องกบัเว็บพนันทั้งหมดภายใต้เว็บไซต์ใน
โดเมนของมหาวิทยาลัย หรอือาจจะจำเพาะเจาะจงส่วนงานใดส่วนงานหนึ่งก็ได้ตามรปูแบบ ดังนี้ 
“คำค้น (Keyword) site:ช่ือโดเมน (Domain)” และการใช้งานจรงิจะเป็นตัวอย่าง ดังนี ้
“slot daftar casino betting baccarat gambling site:cmu.ac.th” 

1.2 วิธีการใช้บริการระบบเฝ้าระวังภัยคุกคามการศึกษา EduShield 
โดยระบบดังกล่าวสำนักงานคณะกรรมการการรกัษาความมั่นคงปลอดภัยไซเบอร์แหง่ชาติ (สก
มช.) ร่วมกับมหาวิทยาลัยเทคโนโลยรีาชมงคลล้านนา ร่วมกนัจัดโครงการ เว็บไซต์การศึกษาปลอด
พนันออนไลน์ โดยได้มีการทำระบบเฝ้าระวังภัยคุกคามการศึกษา (EduShield) ที่พฒันาข้ึนมา
เฉพาะสำหรบัหน่วยงานการศึกษาในการใช้งานระบบนีเ้ท่านัน้ พร้อมทัง้มรีะบบแจง้เตือนทันทเีมื่อ
พบความพยายามโจมตหีรือการฝังเว็บพนันออนไลน์ ซึง่จะช่วยให้หน่วยงานสามารถตอบสนองได้
อย่างรวดเร็วและปกป้องเว็บไซต์ของหน่วยงานได้อย่างมปีระสิทธิภาพ โดยเครื่องมือนีจ้ะมกีารแจ้ง

http://www.google.com/
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เตือนทันทเีมื่อพบเว็บพนันของมหาวิทยาลัยเชียงใหม่ภายใตโ้ดเมน cmu.ac.th ผ่าน 2 ช่องทาง
คือ Line Notify และบนหน้าเว็บไซต์ของระบบ EduShield ดังรูป 

 
ภาพที่ 3 การแจ้งเตือนเว็บพนันผ่าน Line Notify 

 

 
ภาพที่ 4 การแจ้งเตือนเว็บพนันผ่านระบบ EduShield 

 
2. TMS Record 

เมื่อทำการตรวจพบเว็บไซต์ของส่วนงานที่ถูกแก้ไขเป็นหน้าเว็บพนันออนไลน์แล้วผู้รบัแจ้งเหตุการณ์ 
ความมั่นคงปลอดภัยไซเบอร์ภายในหน่วยงานซึง่เป็นเจ้าหนา้ที่ของฝ่ายความมั่นคงปลอดภัยไซเบอรจ์ะทำ
การลงบันทึกแจ้งเหตุในระบบ TMS : Ticket Management System เพือ่เป็นการบันทึกเหตทุี่ตรวจพบ
ในการที่จะติดตามตรวจสอบได้ต่อไป 
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ภาพที่ 5 หน้าจอบันทกึเหตุที่ตรวจพบในระบบ TMS 

 
3. Collect Evidence & Analysis  

เมื่อเจ้าหน้าทีร่ับแจ้งเหตุฯ ได้ทำการบันทกึเหตุเว็บไซต์ที่ถูกโจมตีแล้วเจ้าหน้าที่ทมีรบัมือภัยคุกคามไซ
เบอร์จะทำการใช้เครื่องมือทีม่ี คือ Burp Suite ในการเกบ็หลักฐานและตรวจสอบสาเหตหุรือช่องโหว่
ของเว็บไซต์ที่ถูกโจมตีและวิเคราะหเ์หตุการโจมตีเว็บไซต์ทีเ่กิดข้ึนเพื่อหาแนวทางในการแก้ไขปญัหา 
ตัวอย่างเครื่องมือ ดังรูป 

 

ภาพที่ 6 หน้าจอเครื่องมือ Burp Suite 
 

4. Notify 
เมื่อทราบสาเหตุของปัญหาช่องโหว่ของระบบเว็บไซตท์ี่ถูกโจมตีแล้วจะทำการประสานแจ้งและให้
คำแนะนำในการแก้ไขปัญหากับผู้ดูแลเว็บไซต์ของส่วนงานเพื่อให้แก้ไขปัญหา 

5. Remedy 3 Days 
เมื่อแจ้งปัญหาเว็บไซต์ถูกโจมตีแก้ไขเปลี่ยนแปลงเป็นหน้าเว็บพนันออนไลน์แก่เจ้าหน้าที่ผู้ดูแลระบบ
เว็บไซต์ของส่วนงานแล้วจะทำการรอเพือ่ให้เวลาเจ้าหน้าที่ผูดู้แลเว็บไซต์ของส่วนงานดำเนินการลบเนื้อ
หาดและแก้ไขปญัหาช่องโหว่ของเว็บไซต์ดังกล่าวที่ถูกโจมตภีายในเวลา 3 วัน  

6. Send Document 
หากพ้นกำหนดเวลา 3 วันแล้วเจ้าหน้าที่ผู้ดูแลเว็บไซต์ส่วนงานยังไม่ดำเนินการแก้ไขนำเนื้อหาเว็บพนัน
ออนไลน์ดังกล่าวออกพร้อมทั้งแก้ไขช่องโหว่ที่ตรวจพบแล้วหัวหน้าฝ่ายความมั่นคงปลอดภัยไซเบอรจ์ะ
ทำการร่างบันทึกข้อความเพือ่แจง้เตือนปัญหาดังกล่าว ลงนามโดยผู้อำนวยการสำนักบรกิารเทคโนโลยี
สารสนเทศ และทำการสง่ไปยังผู้บริหารของส่วนงานน้ันเพื่อให้รับทราบและดำเนินการแก้ไขต่อไป 
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7. Close Ticket 
หากพ้นกำหนดเวลา 3 วันแล้วปรากฎว่าเจ้าหน้าทีผู่้ดูแลเว็บไซต์ส่วนงานได้ดำเนินการแก้ไขนำเนื้อหา
เว็บพนันออนไลน์ดังกล่าวออกพร้อมทั้งแก้ไขช่องโหว่ที่ตรวจพบเป็นที่เรียบร้อยแล้วเจ้าหน้าทีร่ับมอืฯ 
แล้ว จะดำเนินการปิด Ticket เพื่อจบกรณีหรือเหตุดังกล่าวภายในระบบ TMS โดยเหตทุี่เคยเกิดข้ึน
ดังกล่าวจะถูกบันทกึไว้ในระบบเพื่อสามารถจะนำมาเป็นกรณีศึกษา เรียนรู้จากเหตุภัยคุกคามทางไซ
เบอร์ทีผ่่านมาทัง้หมด และสามารถหาแนวทางเพื่อแก้ไข จุดบกพรอ่งและพฒันาแนวทางรบัมือกับภัย
คุกคามทางไซเบอร์ต่อไปในอนาคต 
 

8.วิเคราะห์และสรุปสาระสำคัญ 
 ภัยไซเบอรม์ีอยู่อย่างหลากหลายและรุนแรงในปจัจบุันไม่สามารถป้องกันได้ทั้งหมด สามารถแกป้ัญหาและ
รับมอืได้ด้วยกระบวนการรบัมือภัยคุกคามทางไซเบอร์ที่ดีมมีาตรฐานแนวปฏิบัติชัดเจนเพื่อใหผู้้ปฏิบัตงิานได้
ดำเนินการได้อย่างมีมาตรฐานเดียวกันทุกคนเพื่อลดผลกระทบและความเสียหายที่อาจเกิดข้ึน การโจมตีเพื่อแก้ไข
เปลี่ยนแปลงเว็บไซต์โดยเฉพาะกรณีเว็บโฆษณาการพนันออนไลน์มีจำนวนมากตามสถิติของ สกมช. ฝ่ายความมั่นคง
ปลอดภัยไซเบอร์จงึได้ร่างแนวปฏิบัตเิฉพาะกรณีภัยการโจมตีแก้ไขเปลี่ยนแปลงหน้าเว็บไซต์ใหเ้ป็นเว็บพนันข้ึนมา
เพื่อจัดการในกรณีเฉพาะนี้ โดยหวังว่าจะช่วยป้องกันความเสียหายทีท่ำใหเ้กิดการสญูเสียช่ือเสียงของมหาวิทยาลัย
และความมั่นใจในการเข้าใช้ระบบเว็บไซต์ของนักศึกษา บุคลากรและผู้คนภายนอกมหาวิทยาลัย 
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